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El Mdster Superior en Ciberseguridad y Hacking Etico, se plantea como una formacion
integral para el alumno en los distinfos campos y aspectos relacionados con la
Ciberseguridad y el Hacking Etico: Desde las mds actuales técnicas y herramientas de
andlisis de vulnerabilidades, hasta los aspectos mds necesarios a tener en cuenta para
proteger los datos y sistemas de una empresa de los ataques de los Ciberdelincuentes.

En el panorama actual y futuro de la empresa, la constante evolucién de los Delitos
Tecnolégicos hace que se requieran profesionales altamente cudlificados en la
proteccion de los datos, sistemas y procesos de negocio de la empresa.

La actividad de los Ciberdelincuentes supone una amenaza a la continuidad de negocio
de la empresa, por lo que es necesario que los profesionales dedicados a las dreas de
Tecnologias de la Informacion (TlI) tengan los conocimientos y habilidades para la
adecuada planificacion y gestiéon de los riesgos tecnolégicos a los que la empresa debe
hacer frente, de una manera prdctica y con una visidon integral de sus dreas de
responsabilidad.

Identificar los riesgos tecnoldgicos de una empresa, asi como conocer los principales
riesgos y amenazas tecnoldgicas de cara a la adecuada proteccion contra los
ciberdelincuentes, es una prioridad en el perfil profesional orientado a TI, para lo cual
resulta imprescindible una formacién actualizada, completa y préctica como la que se
ofrece en este Mdster.

IMQ Ibérica Business School y The Security Sentinel ofrecen mediante este Mdster una
perspectiva integral de cémo el Hacking Etico puede convertirse en un aliado de la
empresa y los profesionales de las dreas de Tl, al permitir reconocer la cantidad de datos
gue de manera inadvertida estdn publicados en internet, y que pueden comprometer la
seguridad vy fiabilidad de su actividad profesional. Ademds, se mostrardn técnicas de
Hacking Efico que pueden permitir mejorar y facilitar los procesos de deteccion de las
vulnerabilidades que los sistemas y la presencia online de la empresa ofrecen, y que
pueden suponer un vector de riesgo tecnoldgico para la empresa, sus procesos y sus
datos, o los de sus clientes.

IMQ son las siglas del Istituto Italiano del Marchio di Qualita, Entidad de Certificacion lider
en ltalia. Se fundd en 1951 en Mildn (ltalia) y tiene como objeto social la Certificacion de
Productos y de Sistemas de Gestion (mds de 20.000 certificados emitidos en Sistemas de
Gestion y 140.000 en Producto).

Actualmente IMQ es un grupo de empresas que abarca multiples certificaciones de
producto y de sistemas.

Las empresas del grupo IMQ representan la mds importante realidad italiana en el campo
de la evaluacion de la conformidad (certificaciones, pruebas, verificaciones,
inspecciones). Con la fortaleza de la sinergia entre las sociedades que lo componen, la
relevancia adquirida en mds de 60 anos de experiencia vy la integridad de los servicios
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ofrecidos, el grupo IMQ se erige como un punto de referencia y socio ideal de empresas
que fienen como objetivo la seguridad, la calidad y la sostenibilidad ambiental.

Los sectores de referencia son multiples, y van desde la electrotecnia a la electronica,
desde las telecomunicaciones a la automocion, desde el sector del gas al disenho de
instalaciones, desde los productos de construccion hasta los productos agroalimentarios y
las energias renovables.

Para cada sector, las empresas del grupo IMQ pueden ofrecer, segin corresponda,
servicios horizontales o especificos:

Certificacion de productos, certificaciones ambientales, certificaciéon segin las directivas
de la UE, certificacion de sistemas de gestion y figuras profesionales, controles de plantas y
edificios, pruebas de laboratorio, pruebas para obtener marcados internacionales y apoyo
a la exportacion, supervision de la produccion en el extranjero, apoyo técnico
reglamentario y formacién. La integridad de los servicios prestados estd garantizada
gracias a la experiencia adquirida en todas estas dreas durante décadas por parte de las
empresas del grupo IMQ que estd compuesto por: IMQ S.p.A., CSI S.p.A., IMQ Ibérica S.L.
(Espana), IMQ Tecnocrea (Espana), IMQ Polska (Polonia), IMQ Turkey (Turquia), IMQ Gulf
FZCo (Dubdi), IMQ Certification Shanghai Co. Ltd (China).

IMQ lbérica es empresa registrada en el INCIBE (Instituto Nacional de Ciberseguridad) con
gran experiencia en la certificacion de Seguridad de la Informacioén en el sector Tl, lo que
es un valor anadido complementario a la experiencia aportada por The Security Sentinel.
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NUESTROS OBJETIVOS

Cuantificar la gestion ética y responsable como generadora de valor reputacional y de
mejora de la competitividad de la empresa. Aportar herramientas de gestion y control de
cumplimiento normativo con el fin de evitar o minorar el riesgo de llevar a cabo
actuaciones ilicitas por parte de los directivos y empleados de una organizacion que
puedan derivar en sanciones administrativas, econdmicas o en responsabilidad penal de
la persona juridica.

NUESTRA VISION

Integridad moral, honestidad profesional, lealtad e imparcialidad para/con los grupos de
interés y transparencia de mercado. Interpretamos los sistemas de gestion como una
herramienta que genera valor anadido a las empresas, y les permite controlar y gestionar
sus riesgos y oportunidades, aumentando su competitividad. En el caso concreto del
Mdaster en Sistemas de Gestion de Compliance y Antisoborno, permite implantar
metodologias de gestion y control que evitan o minoran el riesgo de derivacion de la
responsabilidad penal a la empresa.
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QUE OFRECEMOS

IMQ es el socio ideal para todas aquellas empresas que quieren dar un valor anadido a su
actividad, certificando su compromiso con la gestién ética y responsable, interesadas en
exportar en Europa y el resto del mundo, que necesitan un apoyo competente para
superar las barreras aduaneras y de obtencion de las marcas extranjeras.

En particular, IMQ se presenta como una sociedad de servicios especializada en
certificaciones de productos, sistema de produccion, y pruebas de conformidad segun las
directivas europeas y normas internacionales. Estamos en el grado de ofrecer numerosos
servicios como: Evaluacion de las instalaciones de inmuebles, realizacién de pruebas de
laboratorio, asistencia técnica/normativa y a la exportacion.

The Security Sentinel es una empresa 100% espanola, perteneciente al Grupo Hodei, grupo
empresarial con presencia en Espana y Latinoamérica que tiene como mision, aportar
soluciones encaminadas a optimizar la foma de decisiones de las empresas y a mejorar su
productividad y su seguridad.

The Security Sentinel estd especializada en proporcionar servicios y soluciones en el dmbito
de la Seguridad de la Informacion y de las Comunicaciones, asi como en formar a los
mejores profesionales en Seguridad Informdtica.

The Security Sentinel estd formada por profesionales con mdas de 20 anos de experiencia
acumulada en el sector. Auténticos expertos en hacking ético, seguridad perimetral,
seguridad en redes y peritaje informdtico, pudiendo cubrir de esta forma todas las dreas
de la seguridad informdtica, desde la asesoria personalizada hasta el desarrollo e
instalacion de elementos fisicos para la Ciberseguridad.

En The Security Sentinel formamos a los mejores profesionales en Seguridad Informdatica,
capacitédndolos para prevenir y gestionar los incidentes de seguridad a través de una
oferta formativa totalmente prdctica, con entornos 100% reales y adaptados a sus
necesidades y conocimientos de partida.

El Mdster en Ciberseguridad y Hacking Etico estd dirigido a diversos perfiles:

= Directivos de organizaciones con responsabilidad en Seguridad de la Informacion o
Seguridad en la Tecnologias de Informacion y Comunicaciones.

= Profesionales Tl, responsables de sistemas y redes, consultores.
* Responsables de empresas de Informdatica.

= Perfiles profesionales orientados a la Seguridad Informdtica que deseen adquirir
nuevos conocimientos y competencias de gestion.
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= Perfiles sin experiencia profesional que deseen enfocar su carrera en la Ciberseguridad
y Hacking Etico.

Los principales perfiles profesionales para los que este titulo mdster cualifica son:

CISO (Chief Information Security Officer) director de seguridad de la informacién. Su
funcién principal es la de alinear la seguridad de la informacién con los objetivos de
negocio. De forma que garantice en todo momento que la informacién de la empresa
estd protegida adecuadamente.

CSO (Chief Security Officer) es el responsable de la seguridad de la organizacion.

CTO (Chief Technology Officer) en un rol similar al CIO pero mds técnico. Director técnico,
siendo su responsabilidad la gestion del dia a dia de las tecnologias de la informacion.

Perito en Informdtica Forense. Realizacion de informes y dictdmenes periciales judiciales o
extrajudiciales. Peritaciones Informdticas y Telemdaticas.

Consultor: Permite desarrollar labores de consultoria técnica y de gestion, apoyando a
empresas en el desarrollo e implantacion de los sistemas de seguridad y riesgos.

Auditor: Capacita al alumno con competencias para evaluar a empresas y otras
organizaciones sobre el grado de cumplimiento de los requisitos exigidos y emitir los
correspondiente informes de valoracion.

El objetivo general de este Mdaster es facilitar a los participantes los conocimientos,
herramientas, habilidades y competencias exigidas a los profesionales de Ciberseguridad
y Hacking Etico.

Para conseguir ese objetivo, el Mdster en Ciberseguridad y Hacking Etico tiene como
objetivos especificos

e Proporcionar los conocimientos necesarios a nivel conceptual y prdctico para
implementar en empresas y negocios, un sistema Integral de seguridad informdatica
infegral y perimetral, apoyados por el uso de Software Libre.

e Desarrollar las habilidades prdcticas para la realizacidn de auditorias de sistemas
intfrusivas, usando las técnicas de la Auditoria de T.I del tipo “Hacking Etico y/o Test
de Penetracién”.

e Conocer los tipos de atacantes, asi como a usar las diferentes técnicas y
herramientas de infrusion utilizadas por los delincuentes informdticos para lograr
violentar la seguridad de un sistema de informacion.

e Realizar auditorias de Pentesting con su cormrespondiente informe profesional,
ademds de conocer los métodos utilizados por los delincuentes cibernéticos para
poder contrarrestar sus ataques.

e Orientar las auditorias intrusivas haciendo uso de las normas y buenas practicas en
seguridad de la informacién a nivel internacional.
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Aprender las técnicas de ataque y proteccion de las redes de datos y las
aplicaciones web dindmicas.

Adquirir los conocimientos necesarios a nivel conceptual y prdctico para
implementar en empresas y negocios, un sistema Integral de seguridad informdtica
infegral y perimetral.

Desarrollar y adquirir las habilidades practicas para la realizacion de Instalaciones y
supervision de redes de datos, mejorando y manteniendo la seguridad de las
mMismas.

Conocer los diferentes tipos de sistemas de Seguridad, aprenderds a implantar un
sistema de red seguro basado en configuraciones correctas y adaptando la Red
corporativa a un nivel seguro.

Realizar auditorias de Seguridad con su correspondiente informe de Red, ademds
de conocer los métodos para realizar una auditoria de Red basada en un Sistema
de Gestion de la Seguridad (SGSI).

Crear correctamente con toda la documentacidon necesaria una Red de datos
corporativa.

Aprender a configurar correctamente dispositivos perimetrales, de forma segura y
con un funcionamiento correcto dentro de una Red de datos Corporativa.

Formar técnicos y auditores técnicos de Seguridad en Redes en el tema de
seguridad de la informacion.

El Mdster proporciona los conocimientos necesarios a nivel conceptual y prdctico
para desarrollar en empresas y negocios, un peritaje Informdatico completo.

Desarrollar y adquirir habilidades prdcticas para la realizacion de todo lo que
conlleva un Peritgje.

Iniciacién del alumno en la ejecucion de un andlisis informdatico forense con el fin de
poder realizar periciales judiciales y extra judiciales

Médulo 1: Seguridad en Redes

Conceptos Bdsicos De Redes.

Diseno De La Red.

Direccionamiento.

Simulador De Redes GNS3

TCP/IP.

Modelo De Capas OSI

Infraestructura De Red

Servicios De Red.

Herramientas De Red (Nmap, Traceroute, Ping).
Diseno De La Red (Factores Y Estructuracion).
Ethernet.

Intfroduccion Al Enrutamiento (Estatico).
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Enrutamiento Dindmico.

RIP, OSPF, EIGRP.

Switch.

Vian

Enrutamiento Inter-Vian.
Spanning.Tree.
Etherchannel.

SSH, Telnet Y DHCP.

Reglas De Firewall En Routers (ACL).
Wireless.

Virus Y Antivirus.

Ataques E Intrusiones.
Firewalls.

Contrasenas.

Aaa (Radius Y Tacacs).
VPN's.

Andlisis De Riesgos.

Andlisis De Vulnerabilidades.

Médulo 2: Hacking Etico Nivel |

Introduccioén.
Arquitectura De Redes.
Kali Linux.
Recoleccion De Informacion.
Escaneo:
o Andlisis De Servicios Y Puertos.
o Andlisis De Vulnerabilidades.
Explotacion.
Post-Explotacion.
Password Cracking.
Auditoras Wifi.
Malware:
o Modding Desde 0.
Forense.
Auditorias Méviles.
Auditorias Web.
Creacion De Un Informe De Pentest.

Médulo 3: Hacking Etico A Méviles

Intfroduccién.
Herramientas.

Sistemas Operativos.
Tipos De Andlisis OWASP.
Top Ten Riesgos (OWASP).
Método CPAM:
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Root-Unroot.
Recoleccion De Informacion.
Escaneo De Servicios.
Vectores De Ataque.

= Locales

= Remotos
Andlisis De APK’s Sospechosas.
Ejiemplos Practicos (los Y Android).
Realizacién Informe.

0 O O O

Médulo 4: Hacking Etico Nivel Il

Infroduccion Y Objetivos Del Médulo.
Herramientas A Utilizar:

o Vmware.

o Virtualbox.

o TPS (Tutorial De Herramientas, Kali).
Linux 100%.
Metasploit 100%:

o Repaso a La Herramienta.

o Fases Del Hacking.

o Adicionales.

o Creacion De Exploits.
Intfroduccidén Python-Hacking:

o Introduccién A La Programacion Python.

o Uso De Librerias Especificas.
Intfroduccién Ruby-Hacking:

o Introducciéon A La Programacion Ruby.

o Implementacion A Metasploit.

Hacking Web:
o Taxonomia De Un Ataque.

o Ejemplos De Vulnerabilidades Y Ataques.

*= |nyeccion SQL

= XSS

= LFI

* Inyeccion De Codigo
= RFI

» Phising

Hacking Infraestructuras:

Redes.

Linux

Windows

oS

Escalada De Privilegios De Cero A 100.

O 0 O O O
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Shell Scripting
Linux
Windows

e Malware:

O

o O O O O

Crypter.

Creacion De Un Crypter
Fudear Crypter.

Andlisis De Malware.
Sandbox.

Botnet.

e Crear Un Botnet

O

Troyano.

Crear Un Troyano (Cliente, Servidor)
e La Auditoria:

O

o
o
o

Presupuesto.
Contrato.

Alcance.

Ejemplo De Auditoria.

Maédulo 5: Informdtica Forense

e Infroduccion.
e Entornos De Trabaqjos:

o Laboratorios Forense Bajo Entorno Windows.

O

Laboratorios Forense Bajo Entorno Linux.

e Recoleccion De Evidencias:

o
o

o Preservar Las Evidencias (Cadena De Custodia).

Asegurar La Escena.
Identificar Las Evidencias.

e Tareas Y Dependencias De Las Mismas:

o
o
o

Estado Del Arte.
Buenas Practicas.
Andlisis De Riesgos.

e Andlisis De La Linea De Tiempo (Timestamp):

O

Definicidon De Linea De Tiempo.

e Osforensic

Deft
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e Proceso Manual Con Ayuda De Comandos Para La Obtenciéon De La Linea De
Tiempo.
e Andlisis De Volcado De Memoria:
o Voldtility: Extraccion De Informacion En Volcado Windows.
o Volatility: Extraccion De Informacién En Volcado Linux.

e Andlisis De Una Imagen Sobre Plataforma Microsoft:
o Andlisis De Escritorios Y Papelera De Reciclaje (Windows)
Hibernacién Y Paginacion.
Recuperacion De Ficheros.
Informacion Basada En Firmas.
Andlisis De Directorios.
Andlisis De Aplicaciones.
Andlisis De Colas De Impresion.
o Andlisis De Metadatos.
e Andlisis De Una Imagen Sobre Plataforma Linux:
o Estructura De Directorios En Linux.
Sistemas De Archivos.
Particiones.
Inode.
Antivirus En Linux.
Deteccion De Roofkits.
Ficheros Ocultos.
Andlisis De Directorios.
Recuperacion De Ficheros.

O O O O O O

O O O O O O O O

e Andlisis De Una Imagen Con Autopsy:
o Autopsy Para Windows.
o Autopsy Para Linux.

e Andlisis De Logs:
o Andlisis De Logs En Windows.
o Andlisis De Logs En Linux.
o Herramientas Para Analizar Logs.
e Andlisis Del Uso De Internet:
o Andlisis De Navegadores Web.
= Internet Explorer
= Moizilla Firefox
= Google Chrome
e Andlisis De Correos Electronicos.
e El Informe Pericial:
o Objeto.
o Alcance.
o Antecedentes.
o Fuentes De Informacién Y Datos De Partida.
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Estdndares Y Normas.
Declaraciones.
Limitaciones.
Resolucion.

0 O O O

Médulo é: Sistemas de Gestion de la Seguridad de la Informacién ISO/IEC 27001: 2017

Terminologia
Conceptos de la seguridad de la informacion y de su gestion
El Modelo de Gestion ISO 27001: 2017
Implantacion Sistemas de Gestidn de la Seguridad de la Informacion
Auditoria Sistema de Gestion de la Seguridad de la Informacion
o Anexos (Auditorias IMQ, casos prdacticos, Checklists etc....)

Con el fin de asegurar el méximo aprovechamiento del Mdaster, los alumnos fienen a su
disposicion la plataforma virtual especifica para esta formacion de The Security Sentinel a
través de la que podrdn acceder a:

. Archivos digitales en PDF con las prdcticas de laboratorios.

. Archivos digitales con las presentaciones en PowerPoint y videos en todos los
modulos.

. Archivos en PDF con la documentacion de buenas prdcticas y ejemplos de reportes
de auditoria técnica intrusiva del tipo Hacking Etico.

. Suministro de las mdquinas virtuales usadas en el Mdster.

. Videos de las clases de forma grabada, para su visionado online.

. Realizaciéon de talleres y laboratorios practicos orientados al ataque y defensa de
redes y servidores.

. Pruebas prdcticas con puntuacién para la nota final.

. Utilizacion de mdquinas virtuales victimas, previamente preparadas, que simulan
sistemas operativos y servicios de red vulnerables, para poder hacer los laboratorios
infrusivos.

. Se llevard a la prdctica laboratorios con redes, maquinas y aplicaciones web
vulnerables.

Tanto en la versidn con sesiones presenciales como en la versidon online, el Mdaster virtual
estd disenado y planeado para redlizarse de forma offline, con las ayudas online, por lo
gue cada alumno puede avanzar a su propio ritmo, pero sin pasarse de las actividades
programadas.

El mdédulo 6 de ISO 27001 se realiza en el Campus Virtual de IMQ Ibérica Business School.
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Proyecto Fin de Master: Consiste en la realizacién de un proyecto original en el que con
una actitud investigadora se promueva la creatividad. Para la realizacion de este
proyecto, se proveerd al alumno de una serie de mdquinas virtuales emulando diversos
Sistemas Informdticos (servidores, webs, equipos, etc.), con una serie de vulnerabilidades
especificamente disenadas al efecto de que el alumno aplique los conocimientos
adquiridos en el Mdster.

El objetivo del Proyecto Fin de Mdaster es que el alumno redlice la investigacion y
deteccién de vulnerabilidades existentes en las maquinas virtuales, y reporte, mediante el
Informe Técnico Correspondiente, las consecuencias y riesgos tecnoldgicos de las mismas,
asi como readlice una propuesta técnica de resolucidn de cada una de las
vulnerabilidades, segun los esquemas y procedimientos identificados en los respectivos
modulos del Mdster.

A través del Proyecto Final se integran, aplican y desarrollan los conocimientos,
habilidades y actitudes adquiridos. El proyecto final es la culminacion del Mdster.

7.1. MODALIDAD PRESENCIAL. En la modalidad presencial las sesiones presenciales son
eminentemente prdacticas, el alumno cuenta con el apoyo de profesionales en activo que
le guian y comparten su experiencia profesional. Método del caso, andlisis y estudio de
casos, como técnica de aprendizaje.

Al ser grupos reducidos, los alumnos reciben los conocimientos y punto de vista del
profesor al mismo tiempo que interactian con él 'y entre ellos mismos.

Los alumnos realizan un trabajo previo a las sesiones presenciales a través de la plataforma
virtual. De esta forma, comprenden mejor los contenidos que comparte el ponente y
pueden generar un debate mds enriquecedor en un contexto creativo que ayuda a
optimizar las sesiones presenciales. Los debates forman parte esencial de la metodologia
del Mdster, como lo forman de la vida profesional del alumno.

El trabajo de investigacion es primordial en la metodologia del Mdster y en el futuro
profesional del alumno, potenciardn la dindmica de ampliar y reciclar los conocimientos y
habilidades profesionales. El profesorado dard apoyo y guiard en los casos propuestos vy el
feedback sobre el frabajo realizado.

7.2. METODOLOGIA. Modalidad Virtual

Llevamos a cabo la misma metodologia que en el presencial, pero hacemos uso de la
tecnologia para poder asistir a clase a fravés de herramientas de videollamada en
combinacion con nuestro campus virtual (hecho en Moodle).

7.3. MODALIDAD ONLINE. Es indudable que la ensenanza online requiere por parte del
alumno/a mayor disciplina y constancia, independientemente del tiempo que pueda
invertir en el estudio, es fundamental adquirir por medio de la disciplina personal, un hdbito
de estudio diario; la continuidad es un aspecto esencial para obtener un rendimiento
exitoso en la realizacién del Master.

IMQ no establece ningun pardmetro de calidad diferente para sus alumnos formados en
modalidad presencial y para los alumnos formados en modalidad online. No existen
diferencias enfre los niveles de calidad exigidos a los parficipantes en ambas
modalidades, tan solo los diferencia sus particularidades y necesidades.
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Duracion: 650 horas de clases tedrico-prdacticas. (equivalente a 40 ECTS)

Los alumnos de este Master accederdn a mddulos complementarios y de refuerzo de
formacién online a través de la plataforma online de TSS. 200h se realizan de manera
presencial en el aula de TSS. El modulo de ISO 27001 se realiza en el Campus Virtual de IMQ
lbérica Business School.

200h presenciales. Dedicacidon estimada fuera de aula: 350 horas de dedicacion a
trabajos prdcticos y aula virtual y 100 horas al proyecto final.

NUmero de Plazas:

Con el objetivo de garantizar la calidad académica, el limite de plazas para el formato
presencial se fija en un minimo de 6 y un mdaximo de 12.

En caso de no alcanzarse el niUmero minimo de plazas en el formato presencial/virtual, se
pospondrd al alumno para la proxima convocatoria o se le dard la opcidén de realizar la
version online.

La duraciéon del Mdaster en Sistemas de Gestidon es de 650 horas, estimadas en 12 meses de
duracién, disponiendo de una proroga de 4 meses para la finalizacion de los casos
prdcticos y la realizacion del proyecto fin de Mdster. (40 ECTS)

En el formato online no hay limite de plazas.

Puede consultar el precio actual de cada modalidad en nuestra pagina web:
www.imgibericaformacion.com asi como las promociones vigentes de descuentos en la
ficha del Mdster / Curso

IMQ lbérica Business School es Entidad Organizadora Acreditada para la imparticion de
Formacion bonificable hasta el 100% para frabajadores que quieran matricularse en
nuestros Mdsteres y Cursos en cualquiera de sus modalidades.
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Hacking Etico

“Madster Superior en Ciberseguridad y Hacking Etico” IMQ Ibérica Business School con la
colaboraciéon de la Catedra de Prevencion de Riesgos Laborables y Salud PUblica
de la Universidad de Cérdoba y The Security Sentinel

CATEDRA DE PREVENCION
DE RIESGOS LABORALES Y
SALUD PUBLICA

23 UNIVERSIDAD E CGRDOBA THE SECURITY
Business School \ SENTINEL

Certificaciones profesionales: Cerfificaciones tecnologicas que se ofrece a los

profesionales en el drea de las tecnologias de la informacion. Certificacion orientada
hacia la Seguridad Informdtica integral en los niveles, defensivo y de gestidon de redes de
datos.

Cerfificacién CPHEE (Certificado Profesional de Hacking Etico Experto). Hacking Efico, Defensa
en profundidad, Seguridad Web y Seguridad en redes inaldmbricas.

Certificacion CPAM (Certificado Profesional de Auditoria Méviles) Auditorias moviles: andlisis de
APKs, recoleccion de informacidn, rooteo del dispositivo.

Certificacion CPSR (Certificado Profesional de Seguridad en Redes) Configuracidn de Sistemas
de Red, Defensa, Seguridad Perimetral y Seguridad en redes inaldmbricas, asi como la
implantacién de un Sistema de gestion de la Seguridad.

Certificaciéon CPPP (Certificado Profesional de Python para Pentesters) Programacién de scripts
basados en Python.

Certificaciéon CPAIF (Certificado Profesional de Andilisis Informdtico Forense) Peritaje de entornos
Informdticos como la participacién en Juicios de faltas relacionadas con la Seguridad de la
Informacion.

THE SECURITY
SENTINEL

- Auditor Interno en Ciberseguridad y Hacking Efico.
- Auditor Interno en I1ISO 27001:2017

\IMQ

IBERICA
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