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El CURSO ESPECIALISTA en Ethical Hacking y Ciberseguridad Legal, se plantea como una
formacién integral para el alumno en los distinfos campos y aspectos relacionados con la
Ciberseguridad y el Hacking Etico: Desde las mds actuales técnicas y herramientas de
andlisis de vulnerabilidades, hasta los aspectos mds necesarios a tener en cuenta para
proteger los datos y sistemas de una empresa de los ataques de los Ciberdelincuentes.

En el panorama actual y futuro de la empresa, la constante evolucién de los Delitos
Tecnolbgicos hace que se requieran profesionales altamente cualificados en la proteccién
de los datos, sistemas y procesos de negocio de la empresa.

La actividad de los Ciberdelincuentes supone una amenaza a la continuidad de negocio
de la empresa, por lo que es necesario que los profesionales dedicados a las dreas de
Tecnologias de la Informacion (TlI) tengan los conocimientos y habilidades para la
adecuada planificacion y gestiéon de los riesgos tecnolégicos a los que la empresa debe
hacer frente, de una manera prdctica y con una vision integral de sus dreas de
responsabilidad.

Identificar los riesgos tecnoldgicos de una empresa, asi como conocer los principales riesgos
y amenazas tecnoldgicas de cara a la adecuada proteccidén contra los ciberdelincuentes,
es una prioridad en el perfil profesional orientado a Tl, para lo cual resulta imprescindible
una formacién actualizada, completa y prdctica como la que se ofrece en este curso.

IMQ Ibérica Business School y Hack by Security ofrecen mediante este curso una
perspectiva integral de cémo el Hacking Etico puede convertirse en un aliado de la
empresa y los profesionales de las dreas de Tl, al permitir reconocer la cantidad de datos
gue de manera inadvertida estdn publicados en internet, y que pueden comprometer la
seguridad vy fiabilidad de su actividad profesional. Ademds, se mostrardn técnicas de
Hacking Efico que pueden permitir mejorar y facilitar los procesos de deteccion de las
vulnerabilidades que los sistemas y la presencia online de la empresa ofrecen, y que pueden
suponer un vector de riesgo tecnoldgico para la empresa, sus procesos y sus datos, o los de
sus clientes.

IMQ son las siglas del Istituto Italiano del Marchio di Qualita, Entidad de Certificacion lider en
ltalia. Se fundd en 1951 en Mildn (ltalia) y tiene como objeto social la Certificacién de
Productos y de Sistemas de Gestion (mds de 20.000 certificados emitidos en Sistemas de
Gestion y 140.000 en Producto).

Actualmente IMQ es un grupo de empresas que abarca mulfiples certificaciones de
producto y de sistemas.

Las empresas del grupo IMQ representan la mds importante realidad italiana en el campo
de la evaluaciéon de la conformidad (certificaciones, pruebas, verificaciones, inspecciones).
Con la fortaleza de la sinergia entre las sociedades que lo componen, la relevancia
adquirida en mdas de 60 anos de experiencia y la integridad de los servicios ofrecidos, el
grupo IMQ se erige como un punto de referencia y socio ideal de empresas que fienen
como objetivo la seguridad, la calidad y la sostenibilidad ambiental.
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Los sectores de referencia son multiples, y van desde la electrotecnia a la electronica, desde
las felecomunicaciones a la automocion, desde el sector del gas al diseno de instalaciones,
desde los productos de construccion hasta los productos agroalimentarios y las energias
renovables.

Para cada sector, las empresas del grupo IMQ pueden ofrecer, segun corresponda, servicios
horizontales o especificos:

Certificacion de productos, certificaciones ambientales, certificacion segun las directivas
de la UE, certificacion de sistemas de gestion y figuras profesionales, controles de plantas y
edificios, pruebas de laboratorio, pruebas para obtener marcados internacionales y apoyo
a la exportaciéon, supervision de la produccidn en el exfranjero, apoyo técnico
reglamentario y formacion. La integridad de los servicios prestados estd garantizada gracias
a la experiencia adquirida en todas estas dreas durante décadas por parte de las empresas
del grupo IMQ que estd compuesto por: IMQ S.p.A., CSI S.p.A., IMQ Ibérica S.L. (Espaina),
IMQ Tecnocrea (Espaia), IMQ Polska (Polonia), IMQ Turkey (Turquia), IMQ Gulf FZCo (Dubdi),
IMQ Certification Shanghai Co. Ltd (China); IMQ United Kingdom.

NUESTROS OBJETIVOS

Cuantificar la gestion ética y responsable como generadora de valor reputacional y de
mejora de la competitividad de la empresa. Aportar herramientas de gestion y control de
cumplimiento normativo con el fin de evitar o minorar el riesgo de llevar a cabo actuaciones
ilicitas por parte de los directivos y empleados de una organizacion que puedan derivar en
sanciones administrativas, econdmicas o en responsabilidad penal de la persona juridica.

NUESTRA VISION

Integridad moral, honestidad profesional, lealtad e imparcialidad para/con los grupos de
interés y transparencia de mercado. Interpretamos los sistemas de gestion como una
herramienta que genera valor anadido a las empresas, y les permite controlar y gestionar
sus riesgos y oportunidades, aumentando su competitividad.

QUE OFRECEMOS

IMQ es el socio ideal para todas aquellas empresas que quieren dar un valor anadido a su
actividad, certificando su compromiso con la gestidn ética y responsable, interesadas en
exportar en Europa y el resto del mundo, que necesitan un apoyo competente para superar
las barreras aduaneras y de obtencién de las marcas extranjeras.

En particular, IMQ se presenta como una sociedad de servicios especializada en
certificaciones de productos, sistema de produccion, y pruebas de conformidad segun las
directivas europeas y normas internacionales. Estamos en el grado de ofrecer numerosos
servicios como: Evaluacion de las instalaciones de inmuebles, realizaciéon de pruebas de
laboratorio, asistencia técnica/normativa y a la exportacion.
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COLABORACION CON LA UCAV:

La Universidad Catdlica Santa Teresa de JesUs de Avila (UCAV) surgié en 1996 bajo la
tutela del Obispado de la Diécesis de Avila. Sumodelo educativo pretende una ensefianza
moderna y agil, adaptada a las demandas sociales y laborales del mundo actual, y a las
inquietudes intelectuales de cada alumno. Su compromiso con la sociedad persigue el
equilibrio entre la formacion y las necesidades del mercado laboral y tiene como prioridad
conseguir la mds alta calidad tanto en la formacién y los servicios que ofrece a sus alumnos,
como en el trabajo de las personas que la integran, en orden a satisfacer las necesidades
actuales y futuras de sus alumnos.

Como consecuencia de esto, el equipo rectoral de la Universidad apoya firmemente su
estrategia de Calidad, que coloca a la UCAV en una situacion de excelencia.

“En la UCAYV colaboramos con los mejores: MUlfiples y numerosos son los sectores con los
que desde la Universidad Catdlica de Avila frabajamos en la busqueda de la excelencia
en cada uno de los campos laborales, académicos y sociales. De ahi surge cada una de
las colaboraciones en las que cada uno de los planes de estudios ofrecidos por estas
instituciones es revisado y sellado con la garantia educativa de nuestra universidad,
aportando asi un valor anadido y un certificado universitario, asi como una busqueda de
sinergias y en muchas ocasiones compartir equipos profesionales, educativos o de sistemas.”

£ Qué significa ser «Centro Acreditado por la Universidad Catélica de Avila»?

La principal ventaja que ofrece acreditar una titulacion como titulo propio ,Universi’rorio es
que dichos estudios cuentan con el respaldo de la Universidad Catdlica de Avila:

“Desde la UCAV, nos preocupamos mucho de que los fitulos que acreditamos con ofras
instituciones reUnan los estdndares que exige nuestra normativa interna de estudios propios.
Asimismo, realizamos una auditoria anual a través de la cual, podemos comprobar que los
centros colaboradores mantienen los estudios segUn los requisitos que exigimos.

Por otro lado, acreditar un fitulo con nuestra Universidad, le da un valor anadido, ya que
nuestro centro estd consolidado y fiene un prestigio reconocido a nivel nacional e
internacional. Algunos de los premios y rankings en los que destacamos son los siguientes:

e Estd dentro del ranking Forbes de las 25 mejores universidades de Espana 2022

e Es la Universidad de Castilla y Ledn mejor posicionada en la calidad del empleo
de sus egresados.

e Premio Blackboard Catalyst 2021 por estar a la vanguardia de la innovaciéon
educativa”
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Las empresas cada vez son mds complejas ya que cada dia manejan un mayor volumen
de informacion y éstas deben estar protegidas de manera activa. Todos los dias y cada vez
mds, van apareciendo un numero mayor de incidencias de seguridad, no solo en
pequenas, sino también en grandes organizaciones. Desde hace bastantes anos, todos los
dias nos levantamos con algun nuevo incidente de seguridad que ha desembocado en el
robo de datos de una compania, en el robo de las identidades de los empleados o en un
fraude que obliga a la empresa victima a realizar una comunicacion a sus clientes, que no
suele salirle barata en términos de dano reputacional y por tanto en términos econdmicos.

En Hack by Security somos consciente de este continuo y creciente problema, y es por ello
por lo que como solucién al problema expuesto surge este proyecto.

Gracias a nuestra experiencia y conocimiento en el sector IT y ciberseguridad, ofrecemos
principalmente dos ramas de servicios a nuestros clientes.

e Servicios de ciberseguridad basadas técnicas de hacking y seguridad informdatica.

e Formacion presencial y online en materia de ciberseguridad, hacking ético vy
concienciacion.

Ofrecemos servicios relacionados con el mundo de la ciberseguridad y hacking ético,
realizando test de intrusion y andlisis de vulnerabilidades sobre cualquier sistema que tenga
su empresa, servidores, aplicaciones webs, redes inaldmbricas, sistemas de videovigilancia,
loT (Internet of Things), peritaje informdatico forense, equipo de red & blue team, entre otros
servicios.

Por otro lado, también ofrecemos una amplia gama formativa tanto presencial como
online, relacionada con el Ethical Hacking y la Ciberseguridad; tanto para usuarios noveles
que quieren adenfrarse en el mundo de la ciberseguridad o usuarios avanzados vy
administradores de sistemas que quieren ampliar sus conocimientos en el mundo del
Hacking Etico.

IMQ Ibérica y Hack by Security son empresas registradas en el INCIBE (Instituto Nacional de
Ciberseguridad). IMQ ademds con gran experiencia en la certificacion de Seguridad de la
Informacién en el sector Tl, lo que es un valor anadido complementario a la experiencia
aportada por Hack by Security.
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El Curso Especialista en Ethical Hacking y Ciberseguridad Legal estd dirigido a diversos
perfiles:

= Directivos de organizaciones con responsabilidad en Seguridad de la Informaciéon o
Seguridad en la Tecnologias de Informacién y Comunicaciones.

» Profesionales T, responsables de sistemas y redes, consultores.
* Responsables de empresas de Informdatica.

= Perfiles profesionales orientados a la Seguridad Informdtica que deseen adquirir
nuevos conocimientos y competencias de gestion.

Perfiles sin experiencia profesional que deseen enfocar su carrera en la Ciberseguridad y
Hacking Etico.

Los principales perfiles profesionales para los que este titulo cualifica son:

CISO (Chief Information Security Officer) director de seguridad de la informacién. Su funcion
principal es la de alinear la seguridad de la informaciéon con los objetivos de negocio. De
forma que garantice en todo momento que la informacion de la empresa estd protegida
adecuadamente.

CSO (Chief Security Officer) es el responsable de la seguridad de la organizacion.

CTO (Chief Technology Officer) en un rol similar al CIO pero mds técnico. Director técnico,
siendo su responsabilidad la gestion del dia a dia de las tecnologias de la informacion.

Perito en Informatica Forense. Realizacion de informes y dictdmenes periciales judiciales o
extrajudiciales. Peritaciones Informdaticas y Telemdticas.

Consultor: Permite desarrollar labores de consultoria técnica y de gestion, apoyando a
empresas en el desarrollo e implantacion de los sistemas de seguridad y riesgos.

Auditor: Capacita al alumno con competencias para evaluar a empresas y otras
organizaciones sobre el grado de cumplimiento de los requisitos exigidos y emitir los
correspondientes informes de valoracion.
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El objetivo general de este curso especialista es facilitar a los participantes los
conocimientos, herromien’rps, habilidades y competencias exigidas a los profesionales de
Ciberseguridad y Hacking Etico.

Para conseguir ese objetivo, el Curso Especialista en Ethical Hacking y Ciberseguridad Legal
tiene como objetivos especificos

e Proporcionar los conocimientos necesarios a nivel conceptual y prdactico para
implementar en empresas y negocios, un sistema Integral de seguridad informdtica
intfegral y perimetral, apoyados por el uso de Software Libre.

e Desarrollar las habilidades prdcticas para la realizacion de oudi’ron’osl de sistemas
infrusivas, usando las técnicas de la Auditoria de T.I del tipo “Hacking Etico y/o Test
de Penetracion”.

e Conocer los tipos de atacantes, asi como a usar las diferentes técnicas y
herramientas de intrusidon utilizadas por los delincuentes informdticos para lograr
violentar la seguridad de un sistema de informacion.

e Realizar auditorias de Pentesting con su correspondiente informe profesional, ademads
de conocer los métodos utilizados por los delincuentes cibernéticos para poder
conftrarrestar sus ataques.

e Oirientar las auditorias infrusivas haciendo uso de las normas y buenas prdcticas en
seguridad de la informacion a nivel internacional.

e Aprender las técnicas de ataque y proteccion de las redes de datos y las
aplicaciones web dindmicas.

e Adquirir los conocimientos necesarios a nivel conceptual y prdctico para
implementar en empresas y negocios, un sistema Integral de seguridad informdatica
integral y perimeftral.

e Desarrollar y adquirir las habilidades prdacticas para la realizacion de Instalaciones y
supervision de redes de datos, mejorando y manteniendo la seguridad de las mismas.

e Conocer los diferentes tipos de sistemas de Seguridad, aprenderds a implantar un
sistema de red seguro basado en configuraciones correctas y adaptando la Red
corporativa a un nivel seguro.

e Readlizar auditorias de Seguridad con su correspondiente informe de Red, ademads de
conocer los métodos para realizar una auditoria de Red basada en un Sistema de
Gestion de la Seguridad (SGSI).

e Crear correctamente con toda la documentacidn necesaria una Red de datos
corporativa.

e Aprender a configurar correctamente dispositivos perimetrales, de forma segura y
con un funcionamiento correcto denfro de una Red de datos Corporativa.

e Formar técnicos y auditores técnicos de Seguridad en Redes en el tema de seguridad
de la informacion.
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e El curso proporciona los conocimientos necesarios a nivel conceptual y prdactico
para desarrollar en empresas y negocios, un peritaje Informdatico completo.

e Desarrollar y adquirir habilidades prdcticas para la realizacion de todo lo que
conlleva un Peritgje.

e Iniciacion del alumno en la ejecucion de un andlisis informdtico forense con el fin de
poder realizar periciales judiciales y extrajudiciales

Modulo 1: Concienciacion

« INTRODUCCION: Apartado tedrico, Conceptos generales, Tipos de ataque,
Efectos de un ataque, La red oscura, Prevencion = formaciéon +
concienciacion, Ejercicio practico

o PHISHING: Apartado tedrico, Infroducciéon, Reglas de ciberseguridad,
Ejercicio practico

o SEGURIDAD EN EL PUESTO DE TRABAJO: Apartado tedrico Introduccion,
Reglas de ciberseguridad, Ejercicio prdctico

« CONCIENCIACION DE USO DE TECNOLOGIA SMARTPHONE: Apartado tedrico,
Infroduccidon, Reconocimiento local del dispositivo, Reconocimiento de red
del dispositivo, APK maliciosas, Ingenieria social, Ejercicio practico

Moédulo 2: Ciberinteligencia

o Conceptos generales de ciberinteligencia.

« Ciclo de inteligencia.

e Anonimizacion.

« Deep Web.

« Conceptos generales de Ingenieria social.

« Tipos de ataque utilizados en ingenieria social.

« Técnicas basadas en contacto humano real.

o Técnicas basadas en conocimientos informdticos.
« Técnicas basadas en tecnologia smartphone.

o Conceptos generales de Phishing.

« Tipos de técnicas de Phishing.

« ldentificacion de mails maliciosos.

o Creacidn de campanas de Phishing.

o Conframedidas para contrarrestar campanas de Phishing.
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Médulo 3: Hacking Etico Nivel |

e Introduccion.

o Recopilacion de Informacion.

e Andlisis de puertos y vulnerabilidades.
o Creacidn y uso de diccionarios.

« Herramientas de explotacion.

o Evasion de deteccion.

e Redes Wireless.

« Envenenar y/o suplantar servicios
e Ingenieria social.

e Hacking de aplicaciones web.

o Telefonia movil.

o Post-Explotacion.

Modulo 4: Forense nivel |

« INTRODUCCION: Apartado tedrico, Infroduccion Internet, Volatilidad de la
huella digital, Legaltech, WhatsApp como fuente de prueba, Ejercicio
practico

« REGULACION DE LA PRUEBA TECNOLOGICA: Apartado tedrico, Fuentes y
medios de la prueba electronica, Derechos del entorno digital, Prueba
digital ilicita, Ejercicio practico

o FASES PROBATORIAS: Apartado tedrico Licitud y autenticidad, Presentacion y
valoracion Cadena de custodia, Ejercicio prdctico

o INFORME PERICIAL: Apartado tedrico, Metodologia, Conclusiones y defensa
en sala, El perito, Ejercicio prdctico

o ELPERITO EN EL ENTORNO LABORAL, Apartado tedrico, Especialidades del
orden laboral, Acceso a la informacion y principios rectores, Jurisprudencia
en el orden laboral, Ejercicio practico

Médulo 5: Cloud Computing

« Conceptos y arquitecturas de la computaciéon en la nube.
« Gobierno y gestion del riesgo corporativo.

o Cuestiones legales, contratos y descubrimiento electronico.
« Cumplimiento y gestion de auditoria.

« Gobierno de la informacion.

o Gestion y continuidad del negocio.

o Seguridad de la infraestructura.

« Respuesta ante incidentes.
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Seguridad de aplicaciones.

Seguridad y cifrado de datos.

Gestion de identidades, derechos y accesos.
Seguridad como servicio.

Tecnologias relacionadas.

Médulo é: Hacking Etico nivel Il

Infroduccion.

Conceptos de debugging y fuzzing
Infroduccion al buffer overflow (Smashing Stack)
Sobreescritura de SEH (Buffer overrun).

Bypass de DEP.

Bypass de NX y ASLR.

Buffer overflow en entornos de 64 bits.

Moédulo 7: Forense Nivel

Introduccion y herramientas

Extraccion de informacién en sistemas encendidos
Extraccion de informacion en sistemas apagados
Lineas de tiempo

Sistemas de ficheros

Oftros sistemas de ficheros

Artefactos de los sistemas de ficheros

Modulo 8: Forense Nivel Il

INTRODUCCION: Andlisis forense en dispositivos moviles.

INTRODUCCION I0S: Infroduccién a 10S

EXTRACCION DE INFORMACION: Contexto Jailbreak Extracciéon manual
HERRAMIENTAS: UFED I, UFED Il, Mobiledit |, Mobiledit ll, Otras herramientas
ANALISIS: Andlisis manual I, Andlisis manual I, Andlisis manual lll, UFED
cellebrite Mobiledit

Médulo 9: Sistemas de Gestion de la Seguridad de la Informacion ISO/IEC 27001:

2017

Terminologia
Conceptos de la seguridad de la informacion y de su gestion
El Modelo de Gestion ISO 27001: 2017
Implantacion Sistemas de Gestion de la Seguridad de la Informacion
Auditoria Sistema de Gestion de la Seguridad de la Informacion
o Anexos (Auditorias IMQ, casos prdcticos, checklists, etc.)
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Se incluyen libros de 0OxXWORD, 1000 tempos en la plataforma de Mypublicinbox y vouchers
de Singularity Hackers:

MYPUBLICINBOX: hitps://mypublicinbox.com/

OXWORD: https://0xword.com/

SINGULARITY HACKERS: https://singularity-hackers.com/

Con el fin de asegurar el maximo aprovechamiento del Curso, los alumnos tienen a su
disposicion la plataforma virtual especifica para esta formacion de Hack by Security a través
de la que podrdn acceder a:

e Archivos digitales en PDF con las prdcticas de laboratorios.
e Archivos digitales con las presentaciones en PowerPoint y videos en todos los moédulos.

e Archivos en PDF con la documentacién de buenas prdcticas y ejemplos de reportes
de auditoria técnica intrusiva del tipo Hacking Etico.

e Suministro de las mdaquinas virtuales usadas en el Curso.
e Videos de las clases de forma grabada, para su visionado online.

e Redlizacion de talleres y laboratorios practicos orientados al ataque y defensa de
redes y servidores.

e Pruebas practicas con puntuacion para la nota final.

o Utilizacidon de mdquinas virtuales victimas, previamente preparadas, que simulan
sistemas operativos y servicios de red vulnerables, para poder hacer los laboratorios
infrusivos.

e Sellevard ala prdctica laboratorios con redes, maquinas y aplicaciones web
vulnerables.

o Tutorizaciéon directa mediante correo electronico (online).

En esta modalidad, el curso virtual estd disenado y planeado para realizarse de forma
offline, con las ayudas online, por lo que cada alumno puede avanzar a su propio ritmo,
pero sin pasarse de las actividades programadas.

Proyecto Fin de Curso: Consiste en la realizacion de un proyecto original en el que con una
actitud investigadora se promueva la creatividad. Para la realizacion de este proyecto, se
proveerd al alumno de una serie de mdaquinas virtuales durante la duracién de los diferentes
modulos que componen el Curso, emulando diversos Sistemas Informdticos (servidores,
webs, equipos, etc.), con una serie de vulnerabilidades especificamente disenadas al
efecto de que el alumno aplique los conocimientos adquiridos en el curso.

11de 15 |

22.1


https://mypublicinbox.com/
https://0xword.com/
https://singularity-hackers.com/

_ IBERICA ] PN www.ucavila.es Security
Business School

uma  fucar  @ye

El objetivo del Proyecto Fin de Curso es que el alumno realice la investigacion y deteccion
de vulnerabilidades existentes en las maquinas virtuales, y reporte, mediante el Informe
Técnico Correspondiente, las consecuencias y riesgos fecnoldgicos de las mismas, asi como
realice una propuesta técnica de resolucion de cada una de las vulnerabilidades, segun los
esquemas y procedimientos identificados en los respectivos mddulos del Curso.

A través del Proyecto Final se integran, aplican y desarrollan los conocimientos, habilidades
y actitudes adquiridos. El proyecto final es la culminacion del Curso.

MODALIDAD ONLINE. Es indudable que la ensenanza online requiere por parte del alumno/a
mayor disciplina y constancia, independientemente del tiempo que pueda invertir en el
estudio, es fundamental adquirir por medio de la disciplina personal, un hdbito de estudio
diario; la continuidad es un aspecto esencial para obtener un rendimiento exitoso en la
realizacion del Curso.

Direccidén:
MIGUEL ANGEL MARTIN PENA

Curso en Hacking Etico
CEO de Hack by Security

Hacker ético. Docente de ciberseguridad,
director de Tl en distintas companias con mds
de 15 anos de experiencia. Ponente en
instifutos y  universidades. Poseedor de
diferentes certificaciones en ciberseguridad y
redes.

https://mypublicinbox.com/MiguelAngelMartin

RAFAEL GARCIA LAZIARO

Curso en Hacking Etico
COO-CTO de Hack by Security

Hacker ético. Red Team Leader. Docente
de ciberseguridad y ciberinteligencia con
mdas de 20 anos de experiencia en T
Ponente en institutos vy universidades.
Poseedor de diferentes certificaciones en
ciberseguridad, Microsoft, SCRUM e ITIL.

https://mypublicinbox.com/Gwalrock
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FRANCISCO NADADOR SANCHEZ-SECO

Ingeniero en Informdtica

Docente en Hack by Security

Mdaster en Seguridad Informdatica con
especialidad en Auditoria de Seguridad
Analista informdatico forense y perito
informdtico. Director Pedagdgico en
Salesianos Alcald.

https://mypublicinbox.com/Alkalinas

PABLO GONIZALEZ

Docente en Hack by Security

Ingeniero Informdatica y Master en
Seguridad Informdatica. Trabaja en
Telefénica en el departamento de
ldeas Locas de CDCO. MVP de
Microsoft desde el ano 2017

https://mypublicinbox.com/PabloGonzalez
JUAN CARLOS FERNANDEZ

Graduado en Derecho

Docente en Hack by Security

Profesor en los Cursos de Ciberseguridad de
la UCLM y en el Excutive en Derecho Digital
de Garrigues, asi como docente en el curso
de Peritaje en Ingenieria Informdtica del
Colegio de Ingenieros de Madrid. Ponente
en diversas Universidades y en los
principales Congresos de  Seguridad
Informd&tica en Espana.

https://mypublicinbox.com/Techogados

La duracioén del Curso es de 900 horas (36 ECTS), estimadas enfre 9 y 12 meses de duracion,
disponiendo de una prérroga de 4 meses para la finalizacién de los casos prdcticos y la
realizacion del proyecto fin de Curso.
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Business School

Puede consultar el precio actual en nuestra pagina web: www.imgqgibericaformacion.com asi
como las promociones vigentes de descuentos en la ficha del Curso / Curso

IMQ Ibérica Business School es Entidad Organizadora Acreditada para la imparticion de
Formacion bonificable hasta el 100% para frabajadores que quieran matricularse en
nuestros cursos en cualquiera de sus modalidades.

Titulos de “Especialista en Ethical Hacking y Ciberseguridad Legal”

de IMQ Ibérica Business School y Hack by Security
900 Horas (30 ECTS)

K\I ("7 Hack
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Business School

Diploma “Especiaista en Ethical Hacking y Ciberseguridad Legal”
emitido por la Universidad Catdlica de Avila

UCAV

www.ucavila.es

Certificaciones profesionales de Hack by Security: Certificaciones tecnoldgicas que se
ofrece alos profesionales en el drea de las tecnologias de la informacion. Certificaciéon
orientada hacia la Seguridad Informdtica integral en los niveles, defensivo y de gestion de
redes de datos:

- Certificaciéon CCIT (Curso en concienciacién y ciberseguridad IT). Prevencion.
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- Certificacién CTEC (Curso Técnico de Especialista en Ciberinteligencia). Defensa en
profundidad.

- Certificacién CSIO (Curso Seguridad informdtica Ofensiva) Hacking Etico, Seguridad
Web y Seguridad en redes inaldmbricas.

- Cerlificacion BLPI (B&sicos Legales del Perito Informdtico) La participacién en Juicios de
faltas relacionadas con la Seguridad de la Informacion.

- Certificaciéon CNCC (Curso de Ciberseguridad y Normativa en Cloud Computing).
Seguridad en Cloud Computing.

- Certificacion CSCE (Curso Seguridad Creacién Exploits) Depuracién y andlisis de
software y binarios. Desarrollo de informes de seguridad sobre vulnerabilidades
localizadas en software.

- Certificacion CAIFOR (Curso de Andlisis Informdtico Forense) Peritaje de entornos
Informdticos

- Cerlificacion CAIFIOS (Curso de Andlisis Informdtico Forense en iOS) Peritaje de entornos
Informdaticos de Apple.

- Auditor Interno en Ciberseguridad y Hacking Etico de IMQ
- Auditor Interno en I1ISO 27001:2017 de IMQ

\IMQ
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